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この犯罪は、犯人が金融機関や自治体職員、警察官等になりすまして、インターネ

ットバンキングの IDやパスワード等の重要情報をだましとり、不正送金により金銭

を詐取するものです。 

 

■手口 

〇金融機関や自治体職員、警察官等を名乗る電話がかかってきます。 

犯人は、金融機関や自治体職員、警察官等を名乗って電話をかけ、言葉巧み

に ID やパスワードを聞き出そうとします。 

また、「XXXX から電話をさせる」と言って、別の犯人が電話をかけてくる場

合もあります。 

 

〇犯人は聞き出した ID、パスワードを使い不正送金します。 

犯人は、自分のパソコンやスマートフォンを使い、聞き出した ID、パスワー

ドでインターネットバンキングにログインします。（その際に、取引通知用の

登録メールアドレスを変更されてしまう場合もあります。） 

また、振込操作はワンタイムパスワードのご利用登録および使用が必要であ 

り、セキュリティ強化として重要な対策ですが、未登録だった場合、犯罪者が

不正にワンタイムパスワードを利用登録し送金被害が発生する可能性があり

ます。 

 

■被害にあわないために 

かかってきた電話で IDやパスワードを聞き出そうとするのは詐欺だと疑い、

家族や警察に連絡してください。 

ワンタイムパスワードを登録されていない場合はワンタイムパスワードのご利

用登録を積極的に行ってください。 

以上 

 

 

 

金融機関や自治体職員、警察官等を名乗った 

なりすまし詐欺にご注意ください 


